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group  ) ررحم كل  حيتي  امك  كتانايب ، ةيامح  كيلع  لهست  يتلا  ةيصوصخلاو  ناملأا  تادادعإ  نم  ريثكلا  زودنيو 10  ليغشتلا  ماظن  معدي 
تقو يتأي  دق  نكلو  ماظنلا ، ءادأ  نيسحتل  تادادعلإا  ةحول  يف  ةرفوتملا  ريغ  تلايدعتلا  ضعب  ءارجإ  وأ  ةنيعم ، تازيم  يف  مكحتلا  ( policy

�ةلئاعلا دارفأ  عم  كبوساح  كراشت  تنك  اذإ  ةًصاخ  تاقيبطتلا  ضعب  ىلإ  لوصولا  دييقت  يف  بغرت 
نم دحاو  وأ  ماهملا ، ريدمو  رماولأا  هجوم  تاقيبطت  لثم : اقًباس ، ةجمدم  يتأت  يتلا  تاقيبطتلا  ضعب  ىلإ  لوصولا  دييقت  ةوطخ  نوكت  دق 

دنع اهب  حرصم  ريغ  تارييغت  يأ  ءارجإ  نم  نيرخلآا  عنمل  ةديفم  ةقيرط   Skype قيبطت لثم ، بوساحلا  يف  اقًباس  ةتبثملا  تاقيبطتلا 
�بوساحلل مهمادختسا 

زودنيو 10: بوساح  يف  ةنيعم  تاقيبطت  ىلإ  لوصولا  نم  نيرخلآا  عنم  ةيفيك  ىلع  فرعتنس  يلي  اميف 
:Group Policy ررحم مادختساب  تاقيبطتلا  ىلإ  لوصولا  دييقت  ةيفيك  لاًوأ :

رذحلا كيلع  بجي  نكلو  زودنيو 10  بوساح  يف  ةفلتخملا  تادادعلإاو  تلايضفتلاو  تارايخلا  نم  تائملا  رييغت  ( Group Policy  ) ررحم كل  حيتي 
: ةيلاتلا تاوطخلا  عبتا  كلذب ، مايقللو  ماظنلا ، يف  لكاشم  روهظ  ىلإ  كلذ  يدؤي  نأ  نكمي  ثيح  ةيئاوشع ، تارايخ  ةبرجت  مدعو 

ةذفانلا يف  لوؤسمك  هليغشتب  مقو  ( Enter  ) ىلع طغضا  مث  ( gpedit  ) بتكا ةشاشلا  نم  ىرسيلا  ةهجلا  لفسأ  يف  ثحبلا  طيرش  يف 
�كل رهظت  يتلا 

(. User Configuration  ) ةمئاق عيسوتب  مق  كل ، رهظت  يتلا  ةذفانلا  يف 
(. Administrative Templates  ) رايخ ىلع  طغضا 

�هيلع طغضا  مث  ( Systems  ) رايخ نع  ثحبا 
Don’t run specified ةددحملا ) زودنيو  تاقيبطت  ليغشت  مدع  ةسايس   ) رايخ ىلع  اجًودزم  ارًقن  رقنا  ةذفانلا ، نم  ىنميلا  ةهجلا  يف 

.Windows applications policy
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�لفسلأاب  Show راهظإ )  ) رايخ ىلع  طغضا  مث  ، Enable ليعفت )  ) رايخ ددح  كل ، رهظت  يتلا  ةذفانلا  يف 
�اهرظح ديرت  يتلا  تاقيبطتلا  ءامسأ  لاخدإب  مق 

؟ ةلوهسب زودنيو 10  بوساح  يف  تاقيبطتلا  ىلإ  لوصولا  دييقت  كنكمي  فيك 
.OK قفاوم )  ) رايخ مث  ، Apply قيبطت )  ) رايخ ىلع  طغضا  ءاهتنلاا ، دعب 

.”، exe  “ قيبطتلل يذيفنتلا  تيبثتلا  فلم  ديدحت  ىلإ  جاتحتس  كلذ  ىلإ  ةفاضلإاب  ةرم ، لك  يف  طقف  دحاو  قيبطت  مسا  ةفاضإ  بجي  ةظحلام :
ىلع تادادعلإا  قيبطت  متي  نأ  بجيو  ، pwsh.exe و cmd.exe ةفاضإ كنكمي  رماولأا  هجوم  قيبطت  ىلإ  لوصولا  عنمل  لاثملا : ليبس  ىلع 

�لوعفملا ةيراس  تارييغتلا  حبصتل  بوساحلا  ليغشت  ةداعإ  ىلإ  جاتحت  دق  تلااحلا  ضعب  يف  نكلو  روفلا ،
:Security Policy ررحم مادختساب  تاقيبطتلل  لوصولا  ليطعت  ةيفيك  ايًناث :

لوؤسمك هليغشتب  مقو  ( Enter  ) ىلع طغضا  مث  ( Local Security Policy  ) بتكا ةشاشلا  نم  ىرسيلا  ةهجلا  لفسأ  يف  ثحبلا  طيرش  يف 
�كل رهظت  يتلا  ةذفانلا  يف 

(. Software Restriction Policies  ) ةمئاق عيسوتل  اجًودزم  ارًقن  رقنا 
�كل رهظت  يتلا  ةمئاقلا  نم  ( New Hash Rule  ) رايخ ددح  مث  (، Additional Rules  ) رايخ ىلع  نميلأا  سواملا  رزب  طغضا 

.Browse حفصت )  ) رايخ ىلع  طغضا  كل ، رهظت  يتلا  ةذفانلا  يف 
.cmd.exe لاثملا : ليبس  ىلع  ذيفنتلل ، لباقلا  يسيئرلا  فلملا  ددح  مث  قيبطتلا ، دلجم  عقوم  نع  ثحبلاب  مق 

�ةقباسلا ةذفانلا  يف   Apply قيبطت )  ) رايخ ىلع  طغضا  مث  ، Open حتف )  ) رايخ ىلع  طغضا  هديدحت ، دعب 
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�بوساحلا ليغشت  ةداعإب  مق  مث  ، Ok قفاوم )  ) رايخ ىلع  طغضا 
تاوطخلا راركت  امًئاد  كنكميو  هتددح ، يذلا  قيبطتلا  ليغشت  نم  بوساحلل  نورخلآا  نومدختسملا  نكمتي  نل  ةقباسلا ، تاوطخلا  لامكإ  دعب 

�بوساحلا يف  ىرخلأا  تاقيبطتلا  ىلإ  لوصولا  عنمل  اهسفن 

ىلع نميلأا  سواملا  رزب  طغضا  ةعبارلا ، ةوطخلا  يف  نكلو  اهسفن ، ةقباسلا  تاوطخلا  مادختسا  كنكميف  تارييغتلا ، نع  عجارتلا  ديرت  تنك  اذإ 



ىلع نميلأا  سواملا  رزب  طغضا  ةعبارلا ، ةوطخلا  يف  نكلو  اهسفن ، ةقباسلا  تاوطخلا  مادختسا  كنكميف  تارييغتلا ، نع  عجارتلا  ديرت  تنك  اذإ 
�فذح رتخا  مث  (، hash of the app currently blocked  ) رايخ
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