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تاذ كل  تاحرتقم  ميدقتب  اهتياهن  يف  اجأفتتو  ةيفتاه  ةملاكم  للاخ  ام  ارًمأ  شقانت  امدنع  كتيصوصخ ، كاهتنا  نأشب  فواخملاو  قلقلاب  رعـشت  له 
.انيلع سسجتت  ةيكذلا  فتاوهلا  تناك  اذإ  ام  ةلأسم  حرطيو  فوخلا  ةقيقح  يعدتسي  رمأ  اذه  هيف ،؟ ثدحتت  تنك  امب  ةلص 

 

امم عراستلا ، سايقمو  تاريماكلا ، ةبقارمو  نوفوركيملا ، ليجـستو  (، GPS  ) يملاعلا عقاوملا  دـيدحت  ماظن  عّبتت  لثم  تاقيبطتب  ةدوزم  فتاوهلا 
.كلذب  حيرص  نذإ  ىلع  لوصحلا  نود  انك ، امنيأو  انتاشقانمو  انتاكرحت  يف  تامولعملا  عمج  ىلع  دعاسي 

 

لمشتو : كيلع ، سسجتلاب  كفتاه  اهللاخ  نم  موقي  يتلا  قرطلا  نع  تامولعملا  نمأ  يف  ءاربخلا  فشكو 

 

فتاهلا  تاقيبطت 

 

، اهتانايب ىلإ  لوصولل  نذإ  ىلع  لوصحلا  تاقيبطتلا  هذه  بلطتت  .ةيكذلا  فتاوهلا  ربع  تانايبلا  عمجل  اًعويش  قرطلا  رثكأ  نم  فتاهلا  تاقيبطت  دعُت 
.اريماكلا  مادختساو  حفصتلا  لجسو  لاصتلاا  تاهجو  عقوملا  نيب  حوارتتو 

 

ةقفاوم نود  تانايبلا  ىرخأ  تاقيبطت  عمجت  دق  حيحـص ، لكـشب  اهلمع  نامـضل  ةنيعم  تانايب  ىلإ  لوصولا  بلطتت  تاقيبطتلا  ضعب  نأ  نيح  يفو 
.ةينلاعإ ضارغلأ  اهمادختسا  ءيست  وأ  ةحيرص 

 

نكمي امك  .مهكولسو  نيمدختسملا  تاكرحت  عبتتل  اهمادختسا  نكميو  ةيكذلا ، فتاوهلا  اهعمجت  يتلا  ةيـساسح  تامولعملا  رثكأ  نم  عقوملا  تانايب 
.ةهجوم تانلاعإ  يف  اهمدختست  ةيجراخ  تاكرشل  تانايبلا  هذه  عيب 

 

دـصر اهنكمي  يتلا  تابوكـسوريجلاو ، عراستلا  سيياقم  لثم  راعـشتسلاا ، ةزهجأ  يه  تانايبلا  ةـيكذلا  فتاوهلا  اهب  عمجت  يتلا  ىرخـلأا  قرطلا  نم 
.ةيسفنلا هتلاح  ىتحو  مدختسملل ، ةيندبلا  ةطشنلأا  جاتنتسلا  تانايبلا  هذه  مادختسا  نكميو  .هتكرحو  زاهجلا  هاجتا 

 

فتاهلا  ربع  نلاعلإا 

 

.ةلومحملا  ةزهجلأا  ربع  تانلاعلإا  كلذ  يف  امب  ةعونتم ، رداصم  نم  تانايبلا  ةيكذلا  فتاوهلا  عمجت 



 

.ةصصخم  تانلاعإب  نيمدختسملا  فادهتسلا  تاقيبطتلا  مادختساو  يفارغجلا  عقوملاو  ثحبلا  لجس  لثم  تانايب  نونلعملا  مدختسي 

 

مدختسي (. SDKs  ) جـماربلا ريوطت  تاعومجمو  لسكبلا ، تادـحوو  طابترلاا ، فيرعت  تافلم  كلذ  يف  امب  ةـفلتخم ، قرط  ربع  تانايبلا  هذـه  عمجُت 
.هتلايضفتو مدختسملا  كولس  مهف  ىلع  مهدعاسي  امم  مدختسم ، فيرعت  فلم  ءاشنلإ  تانايبلا  هذه  نونلعملا 

 

اهعيب وأ  ةيـصخشلا  مهتامولعم  مادختـسا  ةءاسإ  نم  نومدختـسملا  ىـشخي  ذإ  .اهنمأو  تانايبلا  ةيـصوصخ  نأشب  فواخم  تانايبلا  هذـه  عمج  راـثأ 
.مهتقفاوم  نود  ةيجراخ  تاكرشل 

 

، لاثملا ليبس  ىلع  .مهتانايب  يف  مكحتلا  نم  اًديزم  نلآا  نيمدختـسملل  تاقيبطتلاو  ليغـشتلا  ةمظنأ  نم  دـيدعلا  حـيتت  فواخملا ، هذـه  ةـجلاعملو 
.امًامت مهتانايب  فذح  وأ  نينلعملا  عم  اهكراشت  يتلا  تانايبلا  دييقت  رايتخا  كنكمي 

 

روطت رارمتسا  عم  .هب  حرـصملا  ريغ  لوصولا  عنمو  مدختـسملا  تانايب  نيمأتل  ريفـشتلا  تامدخلاو  تاقيبطتلا  ضعب  مدختـست  كلذ ، ىلإ  ةفاضلإاب 
.ةيصخشلا كتامولعم  ةيامحل  تاوطخ  ذختاو  تانايبلا  ةيصوصخ  قوقحل  هبتنا  اهمدقتو ، ةيكذلا  فتاوهلا 

 

ةراضلا جماربلاو  ةنصرقلا 

 

ةقلعتملا اًعويـش  ةـينملأا  فواخملا  رثكأ  نمو  .ةـينورتكللإا  تادـيدهتلل  ضرعتلا  رطخ  نم  دـيزت  اهنأ  ـلاإ  ةاـيحلا ، ةـيكذلا  فتاوهلا  لّهـسُت  نيح  يف 
.ةراضلا جماربلاو  قارتخلاا  ةيكذلا  فتاوهلاب 

 

ةقرـس مهنكمي  مهلوصو ، درجمبو  .تاقيبطتلا  وأ  ليغـشتلا  ماظن  يف  ةـينمأ  تارغث  للاغتـساب  مدختـسملا  فتاه  ىلإ  لوصولا  زؤكاـهلا  عيطتـسي 
.ةيفرصملا  ليصافتلاو  ينورتكللإا  ديربلا  لئاسرو  لاصتلاا  تاهج  لثم  ةيصخشلا ، تانايبلا 

 

ةباصإ اهنكميف  ةـثيبخلا ، جـماربلا  امأ  .اهب  حرـصم  ريغ  ءارـش  تايلمع  ءارجإ  وأ  اهيف  بوغرم  ريغ  لئاسر  لاـسرلإ  فتاـهلا  مادختـسا  مهنكمي  اـمك 
.فتاهلا لفق  ىتحو  مدختسملا ، عقوم  عبتتو  ةساسح ، تانايب  ةقرس  اهنكميو  .مدختسملا  ملع  نود  يكذلا  فتاهلا 

 

كسفن ةيامح  ةيفيك 

 

ةيكذلا ؟ مهفتاوه  مادختسا  دنع  مهتيصوصخ  ةيامحل  هلعف  نيمدختسملل  نكمي  يذلا  ام 

 

تامدخ مادختـسا  نم  دحلا  كلذك ، .طقف  ةيرورـضلا  تامولعملا  ىلإ  لوصولا  حنمو  ةيانعب ، تاقيبطتلا  تانوذأ  ةـعجارم  ةًـيلاعف  قرطلا  رثكأ  نم 
.تنرتنلإا تانايب  ريفشتل  ( VPN  ) ةصاخ ةيضارتفا  ةكبش  مادختساو  تانلاعلإا ، عبتت  ليطعتو  عقوملا ،

 

ىلإ لوصولا  تاقيبطتلا  نم  ديدعلا  بلطت  .اهمادختـساو  اهليزنت  لبق  تاقيبطتلا  تانوذأ  عجار  ةعجارمبو  اًيئاوشع ، تاقيبطتلا  ليزنت  مدعب  حـصنُيو 
، طقف ةيرورـضلا  تامولعملا  ىلإ  لوصولا  حـنما  .اريماكلاو  نوفوركيملا  فئاظوو  عقوملا  تاـنايبو  لاـصتلاا  تاـهج  لـثم  ةـساسح ، تاـمولعم 

.ةفورعم ريغ  رداصم  نم  تاقيبطتلا  ليزنت  بّنجتو 

 

ديدـحت يف  تامدـخلا  هذـه  دـعاست  اـمنيبف  .عقوملا  تامدـخ  مادختـسا  نم  دـحلا  ةـيكذلا  فتاوهلا  ىلع  ةيـصوصخلا  ةـيامحل  ىرخـلأا  قرطلا  نم 



.كتاداعو  كتاكرحت  لوح  تانايب  اضًيأ  عمجت  اهنإف  ةبيرقلا ، تامدخلا  ديدحت  وأ  تاهاجتلاا 

 

، كلذ ىلإ  ةفاضلإاب  .ةهجوم  تانلاعإ  ضرعو  تنرتنلإا  ىلع  كتطشنأ  عبتتب  نينلعملل  حمسي  امم  تانلاعلإا ، عبتت  ليطعت  اضًيأ  نيمدختـسملل  نكميو 
ضارتعا ةـيجراخلا  تاـهجلاو  نيللـستملا  ىلع  بّعـصُي  اـمم  تنرتنـلإا ، رورم  ةـكرح  ريفـشتل  ( VPN  ) ةصاخ ةيـضارتفا  ةكبـش  مادختـسا  نكمي 

.اهيلإ لوصولاو  ةساسحلا  تامولعملا 

 

رورملا تاملك 

 

نأ بجي  .ةصاخلا  فرحلأاو  ماقرلأاو  ةريغـصلاو  ةريبكلا  فرحلأا  نم  جيزم  نم  ةيوقلا  رورملا  ةملك  نوكتت  ام  ًةداع  .ةـيانعب  كرورم  تاملك  رتخا 
.كدلايم خيرات  وأ  كمسا  لثم  اهنيمخت ، لهسي  تامولعم  ىلع  يوتحت  لاأو  لقلأا ، ىلع  اًفرح  نيب 8 و12  اهلوط  حوارتي 

 

نامأ ةقبط  فيضُت  يتلا  (. 2FA  ) ةيئانثلا ةقداصملا  رود  يتأي  انهو  .ةنيمأ  ريغ  يديأ  يف  تعقو  اذإ  قرتخُت  دـق  ةـيوقلا  رورملا  تاملك  ىتح  كلذ ، عم 
وأ كفتاه  ىلإ  لسرُي  زمر  لكـش  ىلع  اذه  نوكي  نأ  نكمي  .رورملا  ةملك  ىلإ  ةفاضلإاب  ةقداصملا  نم  رخآ  عون  بلط  للاخ  نم  كتاباسحل  ةـيفاضإ 

.عبصلإا ةمصب  حسم 

 

ودبت دق  .كباسح  ىلإ  لوصولل  ةيئانثلا  ةقداصملا  ىلإ  ةجاحب  لظيـسف  كرورم ، ةملك  ىلع  مهدـحأ  لصح  ول  ىتح  ةـيئانثلا ، ةـقداصملا  مادختـساب 
.ةيصخشلا كتامولعمو  ةينورتكللإا  كتيوه  ةيامح  يف  نادعاسُي  ةيئانثلا  ةقداصملا  ليعفتو  ةيوق  رورم  ةملك  مادختسا  نكل  ةطيسب ، ةوطخ 

 

غلاب ارًمأ  ةيرودلا  تاثيدحتلا  لعجي  امم  تاقيبطتلاو ، ليغشتلا  ةمظنأ  يف  تارغث  نع  رارمتـساب  زركاهلا  ثحبي  ايجولونكتلل ، رمتـسملا  روطتلا  عم 
ةيـصخشلا كتامولعمو  ةساسحلا  كتانايب  ضرّعُت  دق  ةـينورتكلإ  تامجهل  يكذـلا  كفتاه  ضرّعُي  جـماربلا  تاثيدـحت  لامهإ  .كزاهج  ةـيامحل  ةـيمهلأا 

.رطخلل

 

ةيئاقلتلا تاثيدحتلا 

 

حلاـصإو ثدحتو  ليغـشتلا ، ماظن  نم  رادصإ  ثدحأب  يكذلا  كفتاه  لمع  ىلع  ظفاحت  ىتح  ةيئاقلتلا ، تاثيدـحتلا  لّعف  كزاهج ، نامأ  ىلع  ظافحلل 
.ناملأا جماربو  تاقيبطتلا  عيمج 

 

.ةيئاقلتلا  تاثيدحتلا  تلّطع  دق  تنك  اذإ  ةًصاخ  ماظتناب ، اًيودي  تاثيدحتلا  نم  ققحتلاب  حصنُي  كلذ ، ىلإ  ةفاضلإاب 

 

/https://libtitle.com/is-your-smartphone-spying-on-you-the-truth-behind-privacy-concerns
 

ريراقت

ذنم 1967 حوزن  ةمزأ  أوسأ  باتعأ  ىلع  ةيبرغلا  ةفضلا  اورنولأا :
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! لصح ام  ليصافت  يسيسلل ...! ةيمهو  تاباطخل  ليبطت  ثحب  ..ةرهاقلا  ةعماج  زهت  ةيميداكأ  ةحيضف 
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ةقلعتم تلااقم 

؟ةريصقلا ويديفلا عطاقم نامدإ نم صلختت فيك ..كلقع ىلع رثؤت

؟ ةريصقلا ويديفلا  عطاقم  نامدإ  نم  صلختت  فيك  ..كلقع  ىلع  رثؤت 
لولحلا لضفأ ىلع فرعت ..؟ديوردنأ فتاه ىلع ةفوذحملا كروص ديعتست فيك

لولحلا لضفأ  ىلع  فرعت  ديوردنأ ..؟ فتاه  ىلع  ةفوذحملا  كروص  ديعتست  فيك 
؟قورسملا "باستاو" باسح درتست فيك ..ةوطخب ةوطخ

؟ قورسملا باستاو "  " باسح درتست  فيك  ..ةوطخب  ةوطخ 
؟رورملا ةملك مادختسا نود كفتاه حتفت فيك

؟ رورملا ةملك  مادختسا  نود  كفتاه  حتفت  فيك 
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