
؟ ةينورتكللإا تامجهلا  نم  كسفن  يمحت  ةيفيك  ��ةوطخب  ةوطخ 
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مهتاـنايب ىلع  ءـلايتسلااو  �ةـينورتكللإا  تاـمجهلا  راـشتنا  نم  يعاـمتجلاا  لـصاوتلا  تاـصنمو  تنرتنـلإا  ةكبـش  يمدختـسم  نيب  فواـخملا  دـيازتت 
�ءيس لكشب  اهللاغتسلا  ةيصخشلا 

 
: يلاتلا وحنلا  ىلع  تامجهلا ، هذه  لثم  نم  ةيامحلل  حئاصنلا  نم  ةعومجم  يناربيسلا ، نملأا  ءاربخ  مدقيو 

 
ةيئاوشعلا لئاسرلاو  تاملاكملا  . 1

"(. ةقوثوم  " اهنأ معزيُ  ماقرأ  ىتح  وأ   ) ةيئاوشع ماقرأ  نم  ةدراو  ةيصن  لئاسر  وأ  تاملاكم  يأ  نم  ارًذح  نك 
 

ابًاسح وأ  ىرخأ ، تاباسحل  ةـلثامم  رورم  ةـملك  مدختـست  تنك  اذإ  �فدهتـسم  كـنأ  تككـش  اذإ  كـب  صاـخلا  باـسحلا  رورم  ةـملك  رييغت  كـيلع  بجي 
�اضًيأ اهرييغت  نم  دكأتف  اهًباشم ،

 
:ـ كب ل ةصاخلا  رورملا  تاملك  رييغت  يف  ركف 

ةيفرصملا كتاباسح 
ينورتكللإا ديربلا 

ةيموكحلا تامدخلا 
�يعامتجلاا لصاوتلا  تاباسح 

�معن لقف  ىرخلأا ، ةزهجلأا  عيمج  ىلع  باسحلا  اذه  نم  جورخلا  ليجست  كنم  بلطت  ةبلاطم  روهظ  ىلإ  رورملا  ةملك  رييغت  ىدأ  اذإو 
 

رورملا تاملك  ةوق  نم  ققحت  . 2
ريبادت ةـيقرتب  مق  وأ  �اهنيمخت  بعـصيو  افًرح  نع 14  لقت  ةـيوقلا لا  رورملا  ةـملك  �ىوقأ  تناك  لوطأ ، تناك  املك  ركذـت : رورم ، ةـملك  رايتخا  دـنع 

�رورم ةرابع  مادختساب  كيدل  يناربيسلا  نملأا 
 

ةلهسلا رورملا  تاملك  بنجت  . 3
! ةعرسب اهرييغت  يف  ةيدجب  ركفت  نأ  بجيف  اهمدختست ، تنك  اذإ  اذل  قارتخلاا -  يف  لهسلأاو  اعًويش  رثكلأا  يه  ةيلاتلا  رورملا  تاملك  ربتعت 

 
( ايًنمز ابًيترت  ةبترم  ماقرأ  يأ  وأ   ) 123456

987654321
123123
111111

 
رورملا تاملك  ريدم  مدختسا  . 4

؟ لوخدلا ليجستب  اهيف  موقت  ةرم  لك  يف  اهرييغت  ىلإ  رارطضلاا  وأ  كب ، ةصاخلا  رورملا  تاملك  عيمج  ركذت  ةلواحم  نم  تمئس  له 
 

�اهدادعإ دعب  ةدحاو  ةسيئر  رورم  ةملك  ركذت  ىلإ  ىوس  جاتحت  نل  ذإ  �نامأب  اهئاشنإو  رورملا  تاملك  نيزختل  رورم  تاملك  ريدم  رتخا 
 

لخاد نامأب  تاباسحلا  ريدم  اهنزخي  امك  �ةيلمعلاو  ةيـصخشلا  كتاباسحل  ةدقعمو  ةديرف  رورم  تاملك  ءاشنإ  ىلع  رورملا  تاملك  ريدم  كدعاسيس 
�لوخدلا ليجست  دنع  بيولا  عقاوم  يف  اهلخديُو  هماظن ،

 
لماوعلا ةددعتم  ةقداصملا  مدختسا  . 5

�كتيوه ديكأت  نم  كنكّميُ  ام  بيولا ، عقاومل  ةيفاضإ  نامأ  ةقبط  فيضتُ  يهو  ةيئانثلا ، ةقداصملا  مادختساب  حصني  ناملأا ، نم  ديزمل 
 

، يفرـصملا كباسح  ىلإ  لوخدـلا  ليجـست  كنكمي  �حاتفملا  نوكي  ام  ةًداع  كـفتاه  نكلو  كـتيوه ، تاـبثإ  اـهيف  كـنم  بلطيُ  دـق  قرط  ةدـع  كاـنه 
Microsoft لـثم ( MFA  ) لـماوعلا ةددـعتم  ةـقداصم  قيبـطت  مادختـسا  كـنم  بـلطيُ  دـق  وأ  (. PIN  ) يـصخشلا فـيرعتلا  مقر  لاـخدإ  كـنم  بـلطيُل 

�لمعلاب ةصاخلا  ينورتكللإا  ديربلا  لئاسر  ىلإ  لوصولل   Authenticator
 

( ةيصنلا لئاسرلا  وأ  فتاهلا  وأ  ينورتكللإا  ديربلا  ربع   ) دحأب قثت  لا  . 6
هذـه عم  لـعافتلا  يلاـيتحلاا .) دُّيـصتلاو  يئاوشعلا  دـيربلا  لـثم   ) ةـقرَتخمُلا بيولا  تاحفـصو  ةلِّلـضمُلا  ينورتكلـلإا  دـيربلا  لـئاسر  نم  امـًئاد  رذـحا 

: يتلآاب حصني  اذل  �تاسوريفلا  ليزنت  ىلإ  يِّدؤيُ  دقو  رطخلل ، كتامولعم  ضِّرعيُ  لئاسرلا 
ةفورعم ريغ  ينورتكلإ  ديرب  نيوانع  نم  ينورتكللإا  ديربلا  لئاسر  حتفت  لا 

ةعقوتملا ريغ  ينورتكللإا  ديربلا  لئاسر  يف  تلامهملا  ةلس  تاقفرم 
�كحفصتم يف  ناونعلا  بتكا  كلذ  نم  لاًدب  ةرطخلا -  تارقنلا  بنجت 

 
�ةينامتئلاا كتقاطب  تانايب  لاخدإ  كنم  تبلط  اذإ  ةًصاخ  اهاقلتت ، دق  ةيصن  لئاسر  يلأ  هبنتلاب  ةينورتكللإا  تامجهلا  نم  كسفن  مِحا 



 
ةرم لاصتلاا  لبق  تنرتنلإا  ربع  مقرلا  نم  ققحتلا  نم  امًئاد  دـكأتف  امًقرو ، ةـلاسر  كل  كرتو  كنبلا  يفظوم  دـحأ  كب  لـصتا  اذإ  لاـثملا ، لـيبس  ىلع 

�ىرخأ
 

�اهتملاس نم  امًامت  ادًكأتم  تنك  اذإ  لاإ  ينورتكللإا ، ديربلا  وأ  فتاهلا  ربع  ةيصخش  تامولعم  ةيأ  نع  حصفتُ  لا  تلعف ، امهمو 
 

�اقًحلا هب  لصتتس  كنأ  هربخأو  هفتاه ، مقرو  همسا  بلطاف  ةيصخش ، تامولعم  بلطي  ايًفتاه  ام  صخش  كب  لصتا  اذإ 
 

كزاهج نيمأت  . 7
تاـنايبلاو كـتيوه  ةقرـس  وأ  كـلاومأ  وأ  كـتامولعم  ىلإ  لوصولل  همادختـسا  نكميف  اقًورـسم ، وأ  ادًوقفم  وأ  نمآ  ريغ  لومحملا  كزاـهج  ناـك  اذإ 

�لئاسرلا وأ  روصلا  لثم  اهلادبتسا  نكمي  يتلا لا 
 

: قيرط نع  كتزهجأ  نيمأت 
تاسوريفلا ةحفاكم  جمانرب  تيبثت 

لفقلا حتفل  اهلاخدإ  بجي  عبصإ  ةمصب  وأ  ةءاميإ  وأ  رورم  ةملك  نييعت 
تاقيبطتلا تيبثت  لبق  رورم  ةملك  بلطل  زاهجلا  طبض 

تاكبشلاب يئاقلتلا  لاصتلاا  ليطعتو  همادختسا  مدع  دنع  ايًفخم  ثوتولبلا  كرت 
�اهمعدي كزاهج  ناك  اذإ  دعب ، نع  حسملا  وأ  لفقلا و/ فئاظو  نيكمت 

 
جماربلا ثيدحت  . 8

�لومحملا رتويبمكلا  زاهجو  يحوللا ، كزاهج  كفتاه ، ماظتناب -  كتزهجأ  ىلع  جماربلا  ماظن  ثيدحت  نم  دكأت 
 

كتيامح يف  ريبك  لكـشب  مهـسيُ  يذلا  تاسوريفلا ، ةحفاكم  جمانرب  اضًياو ، �كحفـصتم  نم  رادصإ  ثدحأب  بيولل  كحفـصتو  كتاقيبطت  ثيدحتب  مق 
�ةينورتكللإا تامجهلا  نم 

 
بيولا عقاومب  ةصاخلا   URL نيوانعل ادًيج  هبتنا  . 9

�تنرتنلإا يمدختسم  عادخل  ( com  . نم لاًدب   org  . لثم  ) افًلتخم اقًاطن  وأ  ةفلتخم ، ةئجهت  ةراضلا  عقاوملا  مدختست  ام  ابًلاغف 
 

كل حامـسلل  يلام  غلبمب  ةبلاطملا  وأ  كيلع  سـسجتلل  ممـصم  سوريف  ىلع  يوتحت  دـقف  لاإو  طقف ، ةـقوثوملا  عقاوملا  نم  تافلملا  ليزنتب  مقو 
�كب صاخلا  رتويبمكلا  زاهج  مادختساب  ادًدجم 


	خطوة بخطوة.. كيفية تحمي نفسك من الهجمات الإلكترونية؟

