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، هنكلو (، Shagle  ) ةشدردلا ةمدخل  افًيزم  اقًيبطت  رشنت  ( StrongPity APT  ) ةنصرقلا ةعومجم  نأ  تامولعملا  نمأ  لاجم  يف  نوثحاب  فشتكا 
�ديوردنأ ماظن  ىلع  مارجيليت  يروفلا  لسارتلا  قيبطت  نم  ايًفلخ  ابًاب  يوحت  ةداورط  ناصح  ةخسن  رملأا ، عقاو  يف 

موقتو ةرفشم ، تلااصتا  ةانق  ربع  مهضعب  ىلإ  ثدحتلاب  ءابرغلل  حمست  ةيئاوشعلا  ةيئرملا  ةشدردلل  ةصنم  يه  ( Shagle  ) نأ ىلإ  راشيُ 
�ةلومحملا ةزهجلأا  ىلع  قيبطت  اهل  دجوي  لاو  بيولا ، ىلع  لماكلاب  ةصنملا 

عادخل يلعفلا  ( Shagle  ) عقوم ةيوه  لحتني  افًيزم  بيو  عقوم  ماع 2021  ذنم  مدختست  ( StrongPity  ) ةعومجم نأ  نوثحابلا  فشتكاو 
�راض ديوردنأ  قيبطت  ليزنتل  اياحضلا 

لئاسرلا عمجو  ةيفتاهلا ، تاملاكملا  ةبقارم  كلذ : نمو  نيفدهتسملا ، اياحضلا  ىلع  سسجتلا  نم  هتيبثت ، روف  ةنصارقلا ، قيبطتلا  اذه  نِّكميُو 
�لاصتلاا مئاوق  ىلع  ءلايتسلااو  ةريصقلا ، ةيصنلا 

ناصح ةخسن  اهيف  ترشن  ةقباس  تلامح  (، APT-C-41  ) وأ ( Promethium  ) مساب اضًيأ  ةفورعملا  (، StrongPity  ) ةعومجم ىلإ  بسنيُو 
�ةراضلا جماربلاب  فادهلأا  ةباصإ  ةيغب  كلذو  (، TrueCrypt)و ( WinRAR  ) يقيبطت نم  ةثيبخ  اخًسنو  (، Notepad  )++ قيبطت نم  ةداورط 

اهيلإ ةلمحلا  اوبسن  نيذلا  ( ESET  ) تامولعملا نمأ  ةكرش  وثحاب  ( APT  ) ةمدقتملا ةرمتسملا  تاديدهتلا  ةعومجمل  ثدحلأا  طَاشنلا  فشتكاو 
�ةعومجملل ةقباسلا  تلاومحلاو  ثيدحلا  قيبطتلاب  صاخلا  دوكلا  نيب  هباشتلا  هجوأ  ىلع  ءًانب 

ةيوه لحتني  قيبطت  عيقوتل  ةعومجملا  اهتمدختسا  يتلا  اهسفن  ةداهشلاب  عِّقوُ  راضلا  ديوردنأ  قيبطت  نإ  نوثحابلا  لاق  كلذ ، ىلإ  ةفاضلإابو 
ماع 2021. للاخ  تَّنشُ  ةلمح  يف  ديوردنأ  ماظن  ىلع  ةيروسلا  ةينورتكللإا  ةموكحلا  قيبطت 

Telegram : ) قيبطت وهو  (، video.apk  ) همسا ( APK  ) فلم وه  ( StrongPity  ) هترشن يذلا  راضلا  ديوردنأ  قيبطت  نأ  نوثحابلا  حضوأو 
، يمهو ( Shagle  ) عقوم نم  ةًرشابم  راضلا  ( APK  ) قيبطت رشنيُو  �ةلومحملا  ةزهجلأل  ( Shagle  ) قيبطت ةيوه  لاحتنلا  لِّدعُ  دقو  (، V7.5.0

�يلاب لجوج  تاقيبطتلا  رجتم  قيرط  نع  رشنيُ  ملو 

نوكي نأ  لمتحيُ  كلذل  ربمفون 2021 ، يناثلا / نيرشت  رهش  يف  تنرتنلإا  ربع  ةرم  لوأ  رهظ  خسَنتسمُلا  يمهولا  عقوملا  نإ  ( ESET  ) لوقتو
ويلوي 2022. زومت / رهش  يف  ءاج  ةلمحلل  دكؤم  فاشتكا  لوأ  نإف  كلذ ، عمو  �ذئذنم  طشنلا  رشنلا  ديق  ( APK  ) فلم

قيبطت لعفلاب  يوحي  ةيحضلا  فتاه  ناك  نإ  هنأ  وه  فيزملا  راضلا  قيبطتلل  ساسأك  مارجيليت  قيبطت  مادختسا  بويع  دحأ  نأ  ىلإ  راشيُ 
�زاهجلا ىلع  تَّبثيُ  نل  يفلخلا  بابلا  نإف  عورشملا ، مارجيليت 

اذل مادختسلاا ، يف  طارفلإا  ببسب  ايًلاح  دٌيقم  ةطقتلمُلا  تانيعلا  يف  مدَختسمُلا  ( API ID  ) تاقيبطتلا ةجمرب  ةهجاو  فِّرعمُ  نإ  نوثحابلا  لاقو 
نأ ىلإ  ريشي  اذه  نأ  ( ESET  ) دقتعتو يفلخلا ، بابلا  لمعي  نل  َّمثَ ، نمو  نلآا ، دعب  ديدج  مدختسم  يأ  ليجست  ةداورط  ناصح  قيبطت  لبقي  نل 

�نيفدهتسملا اياحضلا  ةزهجأ  ىلع  ةراضلا  جماربلا  رشن  نم  لعفلاب  تنكمت  ( StrongPity  ) ةعومجم

(AES  ) لوكوتوربب ارًفشم  افًلم  بلجي  مث  ( Accessibility Service  ) لوصولا ةيناكمإ  ةمدخ  ىلإ  لوصولا  راضلا  جمانربلا  بلطي  تيبثتلا ، دنعو 
ليلد يف  عمجتُو  نَّزختُ  تانايب  نيزخت  لمشت  ةفلتخم ، ةراض  فئاظو  ءادلأ  فلملا  مدختسيُ  مث  �مجاهملاب  صاخلا  مكحتلاو  رماولأا  مداخ  نم 

�ىرخأ ةرم  مجاهملا  مداخ  ىلإ  لسرتُو  رَّفشتُ  مث  قيبطتلا ،

، ربيافو رجنسم ، لثم : تاقيبطت ، نم  تاراعشلإا  ىوتحم  ةءارق  راضلا  جمانربلل  نكمي  لوصولا ، ةيناكمإ  ةمدخ  مادختسا  ةءاسإ  للاخ  نمو 
�ىرخأ تاقيبطت  ىلإ  ةفاضلإاب  ليميجو ، رتيوتو ، مارجاتسنإو ، تاش ، بانسو  تاش ، يوو  بياكسو ،

تادادعإ ىلع  تارييغت  ءارجلإ  نذلإا  ايًئاقلت  هسفن  راضلا  جمانربلا  حنمي  لوؤسملا ، تايحلاص  ىلإ  اهيف  لوصولل  تلِّدعُ  يتلا  ةزهجلأا  يفو 
�ىرخأ ةرطخ  فئاظو  ءادأو  ليغشتلا ، ةداعإ  تايلمع  ءارجإو  تافلملا ، ماظن  ىلع  ةباتكلاو  ناملأا ،

�ةيعرشلا جماربلا  تاتِّبثمُ  يف  ةيفلخلا  باوبلأا  مدختست  ام  ةًداعو  ماع 2012 ، ذنم  طشنت  ( StrongPity  ) ةنصرقلا ةعومجم  نأ  ىلإ  راشيُ 
�تاونس رشع  ذنم  هسفن  كيتكتلا  مادختسا  يف  رمتست  ةعومجملا  نإف  (، ESET  ) ريرقت ىلإ  ادًانتساو 

ءانثأ تانوذلأا  تابلط  ىلإ  هابتنلااو  يلاب ، لجوج  رجتم  جراخ  نم  لَّزنتُ  يتلا  ( APK  ) تافلم عم  رذحلا  يخوت  ديوردنأ  يمدختسم  ىلع  بجيو 
�ةديدجلا تاقيبطتلا  تيبثت 
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