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نم ةدعاسملا  تابلط  نم  ديدعلا  ةيضاملا ، ةنس  ىدم 21  ىلع  ةيكريملأا ، يلخادلا  نملأا  ةرازو  يف  يلاردفلا  ليكولا  نوسدنومدإ ، تام  ىقلت 
هرشن ريرقت  بسح  ةبقارملل ، عضخت  تنك  نإ  ةفرعمل  اطيسب  ازاهج  ممّص  دقف  اذهلو  مهبقعتي ، دحأ  كانه  ناك  نإ  ةفرعمل  نوجاتحي  ءلامع 

(. wired " ) درياو  " عقوم

تاراسملا رييغت  كنكمي  ةرايسلا ، دوقت  تنك  اذإف  بقعتلا ." نع  فشكلل  قرط  كانهف  بقارم ، كنأ  ةفرعم  لواحت  تنك  اذإ   " نوسدنومدإ لوقيو 
�لا مأ  كعبتت  ةرايسلا  تناك  اذإ  ديدحت  يف  كلذ  دعاسي  نأ  نكمي  كراسم ؛ رييغت  وأ  فلخلل  نارودلاب  مايقلا  وأ  عيرس  قيرط  ىلع 

ىلإ جاتحت  تنأف  تاراهملا ، كلت  هيدل  تناك  اذإ   " حضويو هراثآ ، ءافخإ  يف  اريبخ  بقعتملا  ناك  اذإ  ايًفاك  نكي  مل  رملأا  نإ  نوسدنومدإ  لوقيو 
". ينورتكلإ زاهج 

بطلا ريبخو  للستملا  نوسدنومدإ ، ررق  هدعاست ، نأ  نكمي  تاودأ  يأ  ىلع  روثعلا  رذعت  دعبو  يرّسلا ، هربخم  ةملاس  ىلع  اقًلق  ناك  هنلأو 
�هب ةصاخلا  عبتتلا  ةحفاكم  ةادأ  ءانب  يمقرلا ، يعرشلا 

كلاب  " رمتؤم يف  ثحبلا  عورشم  مدقيسو  رلاود ، وحن 200  غلبت  ةيلامجلإا  اهتفلكت  ءازجأ  مادختساب  عبتتلا  ةحفاكم  ةادأ  ءانبب  نوسدنومدإ  ماق 
ريغص بوساح  وهو  ( raspberry pi " ) ياب يريبسير   " بوساح كلذ  يف  مدختسا  �عوبسلأا  اذه  ساغيف  سلا  يف  ينملأا  ( Black Hat " ) تاه

�ةركاذلا نم  اتياباغيم  موسر و256  جلاعمو  يساسأ  جلاعم  ىلع  يوتحي  نامتئلاا  ةقاطب  مجحب 

هسفن فتاهلا  فاشتكا  دنع  كهيبنتو  ةبيرقلا  ةزهجلأا  نع  ثحبلاب  ةادلأا  موقتو  ةرايسلا ، يف  اهتيبثت  وأ  عبتتلا  ةحفاكم  ةادأ  لمح  نكميو 
�كقحلات ةنيعم  ةرايس  تناك  اذإ  كهبنت  نأ  نكمي  ةيرظنلا ، ةيحانلا  نمو  �ةيضاملا  ةقيقد  للاخ 20  ةدع  تارم 

ةطيسب ةطيسب تانوكمب   تانوكمب بقعتلا   بقعتلا ةحفاكمل   ةحفاكمل زاهج   زاهج

ةقاطبو جمانربلا ، ليغشتب  موقي  ياب " يريبسير   " بوساح نم : نوكتتو  ةيذحلأا ، قودنص  مجحب  ةبلع  لخاد  اهعضو  نكمي  عبتتلا  ةحفاكم  ةادأ 
ضرعت �ماظنلا  ليغشت  ىلع  لمعي  لومحم  نحاشو  اهيمحت ، ءاملل  ةمواقم  ةريغص  ةظفاحو  ةبيرقلا ، ةزهجلأا  طقتلت  ( Wi-Fi " ) ياف ياو  "

�بقارم كنأ  ىلع  ةملاع  هيبنت  لك  نوكي  دقو  زاهجلا ، اهردصي  يتلا  تاهيبنتلا  سمللاب  لمعت  يتلا  ةشاشلا 

فاشتكا ىلع  رداق  تاكبشلا ، ىلع  لفطتلا  فاشتكلا  ماظنو  تاكبشلل  فشاك  نع  ةرابع  وهو  (، Kismet " ) تيمسك  " ماظن ىلع  زاهجلا  لمعي 
رارمتساب ثحبت  اهمدختسن  يتلا  فتاوهلاف  ثوتولب ،"  " وأ ياف " ياو   " تلااصتا نع  ثحبت  يتلا  هلوح  نم  ةيحوللا  ةزهجلأاو  ةيكذلا  فتاوهلا 

�ةديدجلا تاكبشلا  ىلإ  ةفاضلإاب  لبق  نم  اهب  تلصتا  يتلا  تاكبشلا  كلذ  يف  امب  اهلوح ، نم  ةيكلسلالا  تاكبشلا  نع 

، لاعف لكشب  لمعي  عبتتلا  ةحفاكم  ماظن  لعجل  نكلو  �ةرم  لوأ  هفاشتكا  دنع  زاهجلا  مقر  ليجستب  موقي  تيمسك "  " نإ نوسدنومدإ  لوقي 
ةمئاق كانه  نوكت  ثيحب  تقولا ، رورمب  تيمسك "  " هفشتكي امب  مئاوق  ءاشنلإ  ( Python " ) نوثياب  " ةغلب زمر  ةباتك  نوسدنومدإ  ىلع  ناك 

�ةقيقد ىلإ 20  نمو 15  ةقيقد ، ىلإ 15  نمو 10  ةيضاملا ، قئاقد  ىلإ 10  يف 5  تدصرُ  يتلا  ةزهجلأاب  تانايب 

اهنع ثحبت  يتلا  ياف " ياو   " تاكبش ءامسأ  ليجست  اضًيأ  تيمسك " "ـ نكميو ل ةشاشلا ، ىلع  ضموي  اهيبنت  نإف  نيترم ، زاهجلا  رهظ  اذإ 
�هلوح نم  ةزهجلأا 

ةمئاق ىلع  يوتحي  هنإف  ةفشتكملا ، فتاوهلا  نمض  كعم  نورفاسي  نيذلا  نيرخلآا  صاخشلأا  فتاوه  وأ  كفتاه  جاردإ  نم  ماظنلا  عنملو 
". هآر ام  لك  لهاجت   " نكمملا نم  ةشاشلا ، ىلع  رهظت  يتلا  زاهجلا  رارزأ  دحأ  ىلع  رقنلابو  لهاجت ." "

ةفاضإب اضًيأ  متهم  هنأ  امك  ةشاشلا ، ىلع  هراهظإ  نم  لاًدب  يصن  هيبنت  لاسرلإ  لبقتسملا  يف  هليدعت  نكمي  زاهجلا  نإ  نوسدنومدإ  لوقي 
ةدحو ةفاضإ  نكمي  كلذك  �رركتم  لكشب  ةبيرقلا  تابكرملا  دوجو  رهظت  نأ  نكمي  يتلا  تاراطلإا  طغض  ةبقارم  ةمظنأ  فاشتكا  ىلع  ةردقلا 

�ريرقتلا لوقي  امك  كبقعت ، دنع  كناكم  ةفرعم  نم  نكمتت  ىتح  ( GPS  ) يفارغجلا عقوملا  ديدحت 

لبق نم  همادختسا  ةداعإو  ةلوهسب  هخسن  نكمي  ميمصتلا  نإ  لوقي  هنكل  يراجت ، جتنم  ىلإ  زاهجلا  ليوحتل  ططخ  يأ  نوسدنومدإ  ىدل  سيل 
�تاينورتكلإ رجتم  يأ  نم  ةينعملا  ءازجلأا  نم  ديدعلا  ىلع  لوصحلا  لهسيو  ةينقتلا ، ةفرعملا  ضعب  هيدل  صخش  يأ 

دقف " ؛ ربكأ ةيدّجب  ايجولونكتلا  مادختساب  ةبقارملاو  عبتتلا  عم  لماعتلا  ىلإ  جاتحي  ينقتلا  عمتجملا  نإ  نوسدنومدإ  لوقي  فاطملا ، ةياهن  يف 
"، مهيلع سسجتلا  عنم  ىلع  دعاست  يتلا  تاودلأا  لباقم  صاخشلأا  ىلع  سسجتلل  ةحاتملا  تاودلأا  ةبسن  ىلإ  رظنلا  اtقح  طبحملا  نم  ناك 

�يضاملا يف  سسجت  ةثداحل  ةيحض  ناك  هنم  ابًيرق  اصًخش  نأ  افًيضم 
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