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حامسلا ىلع  ةردقلا  اهيدل  يتلا  ، Log4Shell ىمست لبق  نم  ةفورعم  ريغ  ةرغث  حلاصلإ  ةريغصلاو  ةريبكلا  تاكرشلا  يف  نملأا  قرف  عفادتت 
�تنرتنلإا ربع  ةزهجلأا  نييلام  قارتخاب  نيللستملل 

ةردقلا مجاهملا  حنمي  امم  رطخلل ، ةضرعملا  مداوخلا  ىلع  دعب  نع  ةيجمربلا  تاميلعتلا  ذيفنتب  حمست  اهنإف  ةينملأا ، ةرغثلا  للاغتسا  مت  اذإو 
�رطخلل ةزهجلأا  ضرعت  نأ  اهنأش  نم  ةراض  جمارب  داريتسا  ىلع 

�تنرتنلإا ربع  تامدخلاو  تاقيبطتلا  اهمدختست  ردصملا  ةحوتفم  ليجست  ةبتكم  ، log4j يف ةينملأا  ةرغثلا  ىلع  روثعلا  متو 

ثودح ةلاح  يف  اقًحلا  اهتعجارم  نكمي  يتلا  اهب  تماق  يتلا  ةطشنلأل  ةيراج  ةمئاقب  تاقيبطتلا  اهيف  ظفتحت  ةيلمع  نع  ةرابع  ليجستلا  دعيو 
�أطخ

�لاًئاه لاًوصو   log4j لثم ةعئاشلا  تابتكملا  حنمي  امم  ليجستلا ، تايلمع  نم  اعًون  ابًيرقت  تاكبشلل  نامأ  ماظن  لك  ريديو 

نييلام نأ  ىلإ  تنرتنلإا  ربع  يملاعلا ،  WannaCry ةراضلا جماربلا  موجه  فقوب  فورعملا  زرابلا  ينملأا  ثحابلا  زنيشته ، سوكرام  راشأو 
�رثأتت تاقيبطتلا 

�ةصاخ ةلسلس  لجسي  قيبطتلا  لعج  وه  مجاهملا  هجاتحي  ام  لكو  ليجستلل ،  Log4j تاقيبطتلا نييلام  مدختست  ةديرغت : يف  زنيشته  لاقز 

لئاسر رشن  للاخ  نم  ةينملأا  ةرغثلا  ليغشت  نيمجاهملل  نكميو  �تفارك  نيام  مداوخ  فيضتست  يتلا  عقاوملا  ربع  ةرم  لولأ  ةرغثلا  تدهوشو 
�ةشدردلا

ةضرع ةزهجأ  نع  تنرتنلإا  يف  ثحبت  يتلا  مداوخلا  نم  ديدعلا  تفشتكا  اهنأ   GreyNoise ينملأا ليلحتلا  ةكرش  نم  ةديرغت  تركذو 
�للاغتسلال

لثم ةيباحسلا  تامدخلا  نأ  فاشتكا  مت  �للاغتسلاا  اذهل  ةضرع  تامدخلا  نم  ديدعلا  : LunaSec تاقيبطتلا نامأ  ةكرش  نم  ةنيودت  تلاقو 
�رطخلل ةضرعم   iCloud و Steam

�لجسلا يف  فرحلأا  نم  ةصاخ  ةلسلس  ظفحب  قيبطتلا  مايق  يف  ببستي  نأ  مجاهملا  ىلع  بجي  ةينملأا ، ةرغثلا  للاغتسلاو 

نكمي امك  �ةينملأا  ةرغثلا  للاغتسا  لهسلا  نم  هنإف  ثادحلأا ، نم  ةريبك  ةعومجم  ليجستب  ينيتور  لكشب  موقت  تاقيبطتلا  نلأ  ارًظنو 
�قرط ةدعب  اهليغشت 

.log4j ةمزحلا هذهو  افاجل  قاطنلا  عساولا  مادختسلاا  ببسب  ادًج  ةريطخ  ةلكشم  هذه  : Cloudflare يف ايجولونكتلا  يلوؤسم  ريبك  لاق 
�ةيفلخلا ةمظنلأاو  تنرتنلإاب  ةلصتملا  افاج  جمارب  نم  لئاه  ردق  كانه 

.Shellshock و Heartbleed يف نلاثمتي  ةيضاملا  رشعلا  تاونسلا  ىدم  ىلع  ارهظ  ةدشلا  سفنب  نلاغتسا  كانه  فاضأو :



ليغشتب يناثلا  للاغتسلاا  حمس  امنيب  �ةنمآ  نوكت  نأ  يغبني  ناك  يتلا  مداوخلا  نم  تامولعم  ىلع  لوصحلاب  لولأا  للاغتسلاا  تحمسو 
�ديعب زاهج  ربع  ةيجمربلا  تاميلعتلا 

ىلع يضقت  اهدحو لا  ةيامحلا  رادج  ةيامح  نأ  ينعي  ةنكمملا ، ميلستلا  تايلآ  قاطنو  للاغتسلال ، ةضرعملا  تاقيبطتلا  عونت  نإف  كلذ ، عمو 
�رطاخملا

ليصوت ةكرش  لبق  نم  ايًئوض  هحسم  مت  يذلا   QR زمر يف  موجهلا  ةلسلس  ءافخإ  قيرط  نع  للاغتسلاا  ذيفنت  نكمي  ةيرظنلا ، ةيحانلا  نمو 
�تنرتنلإا ربع  ةرشابم  اهلاسرإ  نود  ماظنلا  ىلإ  اهقيرط  قشت  ةرغثلا  نأ  كلذ  ينعيو  �دورطلا 

ةضرعملا ةزهجلأا  عيمج  ثيدحت  نامضل  قرغتسملا  تقولا  ىلإ  رظنلاب  نكلو  �ةينملأا  ةلكشملا  نم  فيفختلل   log4j ةبتكمل ثيدحت  رادصإ  متو 
�احًلم ادًيدهت  لثمت   Log4Shell لظت رطخلل ،
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